TRANSPARENCIA DE LAS COMISIONES QUE CONFORMAN PLAGEL 
Nombre de la Comisión: Seguridad Informática Informe Mensual: Agosto 2024 
OBJETIVO: 
Garantizar la confidencialidad, disponibilidad e integridad de la información en la plataforma tecnológica institucional, manteniendo los niveles de seguridad requeridos para que los sistemas digitales e informáticos del Tribunal Electoral mantengan estos controles y protegidos con los más altos estándares durante los procesos electorales.
	TAREAS A DESARROLLAR 
	PORCENTAJE DE AVANCE

	Análisis de Riesgo:

· Elaboración de matriz de riesgos.
· Arquitectura de Seguridad.

· Selección de Tecnologías.
	100%
100%

100%

	Adquisición de Tecnologías:
· Fortalecimiento.

· Implementación de Arquitectura.

· Validación de Controles de Seguridad.
	100%

100%

100%

	Aplicaciones Electorales:
· Revisión de Seguridad.

· Revisión por Consultores Locales.

· Revisión por Consultores Internacionales.

· Revisión por Auditoria Informática.

· Revisión por Control Interno.

· Revisión por la Universidad Tecnológica de Panamá (UTP)
	100%
100%

100%

100%

100%

100%

	Entrega de Código Fuente:
· Partidos Políticos
	100%

	Consultores:
· Firma de Contrato Consultores Locales.

· Firma de Contrato Consultores Internacionales.
	100%

100%

	Pruebas de Intrusión:
· Consultores Locales.

· Externas.

· Internas.

· Consultores Internacionales.

· Externas.

· Internas.
	100%

100%

100%

100%

	Continuidad de Negocio:
· Pruebas de Continuidad.

· Pruebas de Vida.
	66%

50%

	Esquema de Gestión:
· Validar Documentación.

· Realizar Background Check de los Proveedores.

· Seleccionar procesos prioritarios.

· Protocolo de Control de Cambios.

· Congelar Plataforma.

· Ciclo de Desarrollo Seguro.

· Firmas Digitales.

· Verificación de Criptograma.

· Control de Calidad (QA).

· Vigilancia de Alertas.

· Emular Incidentes.

· Practicar Comunicación Cruzada.

· Registro de Usuarios.

· Control de Acceso.
	100%

100%

50%
100%

100%

100%

0%

100%

0%

100%

0%

88%

100%

100%


Responsable: Mgrt. Luis Robletto A.

Co responsable: Ing. Ramón Herrera.
